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MICROSOFT 365 SICHERUNG, WIEDERHERSTELLUNG UND SCHUTZ

Hornetsecurity 365 Total Backup ist eine zuverl3dssige, intuitive und einfach zu verwaltende Backup- und Recovery-
Losung fUr Microsoft 365-Mailboxen & In-Place Archivpostfacher, OneDrive-Konten fUr Unternehmen, SharePoint-
Dokumentenbibliotheken, Teams-Chats, OneNote und Planner.
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Mit 365 Total Backup profitieren Sie von einer umfassenden Backup- und Recovery-Lésung Fur Microsoft
365-Postfacher & In-Place Archivpostfacher, NotizbUcher enthalten in OneNote, Teams Chats, alle Gruppenplane
innerhalb Planner, OneDrive FUr Business-Konten und SharePoint-Dokumentenbibliotheken. Dank der einfachen
Konfiguration kdnnen Sie alle Microsoft 365-Daten lhres Unternehmens problemlos sichern, verwalten und
wiederherstellen — einfach und automatisiert. Die Sicherungsdaten werden mit einem individuellen AES-256-Bit-
SchlUssel verschlUsselt.
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Zu den wichtigsten Funktionen gehédren:

Multi-Tenancy: Uber eine webbasierte Multi-Tenant-Konsole lassen sich alle Microsoft 365 Unternehmens- und Windows-
Endpoint-Backups Uberwachen und verwalten. Dabei sind pro Organisation individuelle Einstellungen wahlbar.

Intivitives Backup-Dashboard: Dank des benutzerfreundlichen Dashboards kénnen alle Sicherungs- und Wiederherstellungs-
aktivitaten Uberblickt werden. Auch der Status aktueller Backupvorgange und Verldufe der letzten Wiederherstellung kédnnen
eingesehen werden. Zudem sind entsprechende E-Mail-Benachrichtigungen konfigurierbar, die User Uber die Backup-Zustande
aktiv informieren.

M365-Daten wiederherstellen: Endnutzer kdnnen ihre eigenen Mailbox-, In-Place Archivpostfacher, OneNote- und One-
Drive-Daten, die Uber das Hornetsecurity-Benutzerpanel zuganglich sind, Uber die Funktion ,Microsoft-365-Daten wieder-
herstellen” selbst wiederherstellen.

Automatisierte Backups: Die Microsoft 365-Backups erfolgen vollstandig automatisiert und kénnen mehrmals taglich durchge-
fFOhrt werden.

Automatische Erkennung neuer Benutzer: 365 Total Backup erkennt automatisch neu erstellte Benutzer, Gruppen und Sharepoints
und berucksichtigt sie bei kUnftigen Sicherungsvorgangen, ohne dass das aktive Eingreifen Ihrerseits notwendig wird.

M365 Versionierung und Wiederherstellung: Jede Version der Datei, Konversation, Mailbox, In-Place Archivpostfach oder Plan, die
im Backup vorhanden ist, kann jederzeit wiederhergestellt werden.

Vielfaltige Wiederherstellungsoptionen: Microsoft 365-Postfacher, In-Place Archivpostfacher, Teams-Chats, OneNote, Planner,
OneDrive-Konten und Sharepoints kdnnen auf unterschiedliche Arten wiederhergestellt werden: auf das urspringliche Konto, ein
neues Konto des Kunden, als Zip-Archiv heruntergeladen werden oder als PST exportiert werden.

Granulare Wiederherstellung von Dateien oder E-Mail-Elementen: Dank der erweiterten Suchfunktion lassen sich einzelne Dateien
fFOr die Wiederherstellung fUr Microsoft 365-Postfacher, In-Place Archivpostfacher, Teams-Chats, OneNote, Planner, OneDrive-Konten
und SharePoints auswahlen.

Account Activity Audit: UberprUFen Sie verschiedene Benutzeraktionen, z. B. das Aktivieren oder Deaktivieren von Postfachern,
Teams, OneNote, OneDrive- und SharePoint-Backups, das Durchsuchen von Daten und ihre Wiederherstellungsanfragen. Bei Bedarf
kdnnen Sie Ihr Audit auch exportieren.

Benutzerdefinierte Aufbewahrungsfristen: Sie haben die Mdglichkeit, Aufbewahrungsfristen zu definieren, um interne Richtli-
nien zu erfUllen. Die Funktionalitat ermdglicht die Einhaltung verschiedener Rahmenwerke und Vorschriften wie 1ISO27001 und die
DSGVO.

Backups sind unveranderlich: und kdnnen nicht von externen Parteien geldscht oder verandert werden. Das Léschen von Siche-
rungsdaten kann nur von administrativen Konten innerhalb von 365 Total Backup selbst beeinflusst werden.

Vier-Augen-Genehmigungsprozess: Eine zusatzliche Sicherheitsebene, die das Risiko eines Datenverlusts aufgrund von Hand-
lungen unseridser und unerfahrener Administratoren mindert, indem sie verlangt, dass sensible Aktionen wie das Ldschen von
Daten, Anderungen an den Unternehmenseinstellungen usw. mindestens eine Genehmigung von einem ausgewahlten genehmi-
genden Administrator erfordern.
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